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TIETOSUOJASELOSTE

Laadittu: 12.10.2023
Paivitetty: 7.3.2024 (ks. paivitysloki laatikossa "Tietosuojaselosteen paivittdminen”).

Me Varoenilla piddmme suuressa arvossa kunkin oikeutta yksityisyyteen, joka on perustuslaintasoinen perusoikeus.
Olemme laatineet tdman tietosuojaselosteen antaaksemme sinulle kattavan mutta tiiviin seka selkedn kuvauksen
siitd, miten kasittelemme henkil6tietojasi ja mitad keinoja sinulla on vaikuttaa omien tietojesi kasittelyyn.

Tietosuojaselosteen sisalto

Tietosuojaseloste noudattaa Euroopan unionin yleisen tietosuoja-asetuksen maarayksia. Nain ollen seloste sisaltaa
muun muassa kuvauksen henkilétietojen kasittelytarkoituksista, lainmukaisista kdsittelyperusteista, tietojen vas-
taanottajista ja siirroista, tietojen sailytysajoista sekd oikeuksistasi. Lisdksi olemme lisdnneet siihen tietoja, joiden
uskomme olevan sinulle tarkeita, vaikka laki ei niistd suoraan vaatisikaan kertomaan.

Haluamme, ettd sinulla on kaiken aikaa selked kasitys siitd, mitd teemme henkildtiedoillasi ja miten suojelemme etu-
jasi, oikeuksiasi ja vapauksiasi. Jos et 16yda etsimidsi vastauksia tasta selosteesta, pyyddmme sinua olemaan meihin
yhteydessa, niin kerromme mielellamme lisdtietoja.

Tietosuojaselosteen rakenne

Tama tietosuojaseloste on jaettu selkeyden vuoksi kahteen osaan. Osassa | (Yleistd) kerromme yleisesti henkil6tieto-
jen kasittelystd Varoenilla. Nama yleiset asiat koskevat kaikkea henkilétietojen kasittelya riippumatta siitd, mita tie-
toja sinusta kasittelemme. Aihealueet on jaettu omiin laatikoihinsa, jotta 16ydéat sinua kiinnostavat asiat vaivatta.

Osa Il (Henkilotietojen kasittely roolisi mukaan eri tilanteissa) sisdltda kdytannollisia tietoja henkildtietojen kasitte-
lystd riippuen siitd, mika roolisi on eri tilanteissa. Olitpa nykyinen tai potentiaalinen asiakkaamme (tai niiden edus-
taja) taikka verkkopalveluidemme kayttdja, 16ydat juuri sinua koskevat kasittelytiedot helposti omasta laatikostaan.

OSA I. Yleista
Yhteystietomme V¥ Kasittelyn periaatteet V
Kun kdsittelemme henkil6tietojasi, olemme EU:n Kasitellessimme henkildtietojasi noudatamme aina
yleisessa tietosuoja-asetuksessa tarkoitettu rekiste- seuraavia periaatteita:
rinpitdja.
Lainmukaisuus: Kaikki henkilétietojen kasittely pe-
Jos sinulla on kysyttavaa henkilotietojesi kasittelysta rustuu lakiin. Emme kisittele tietoja, jos sit3 ei ole
Varoenilla tai jos haluat kdyttaa tassa selosteessa esi- perusteltu lain mukaan.
teltyja oikeuksiasi, pyyddmme sinua olemaan meihin
yhteydessa. Asianmukaisuus: Kisittelemme henkildtietoja ta-
valla, joka on asianmukaista ja kohtuullista kasittelyn
Yhteystietomme ovat: tarkoitukseen nahden. Emme késittele tietoja tavalla,
joka olisi ennalta-arvaamatonta tai odottamatonta
Varoen Oy rekisterdidyn kannalta. Huomioimme aina rekiste-
Karhumdentie 3 roidyn oikeudet, vapaudet ja edut. Kerromme kasit-
01530 VANTAA telysta selkeasti ja rehellisesti.
lakiasiat@varoen.com
Varoen Oy Y-tunnus: 3385143-4
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Tarkoituksenmukaisuus: Kasittelemme henkil6tieto-
jasi vain ja ainoastaan siind maarin kuin se palvelee
jotakin perusteltua tarkoitustamme. Emme kasittele
tietojasi turhaan.

Tietojen minimointi: Kasittelemme vain sellaisia hen-
kilotietoja, jotka ovat asianmukaisia, olennaisia ja
valttamattomia perusteltua tarkoitustamme varten.
Emme kasittele sellaisia tietojasi, joita emme tar-
vitse.

Ajallinen rajallisuus: Kasittelemme henkilotietojasi
vain niin kauan kuin se palvelee perusteltua tarkoi-
tustamme. Lopetamme kasittelyn, kun se ei ole enaa
tarpeellista.

Tasmallisyys: Huolehdimme siita, etta kasittele-
mamme henkildtiedot ovat tasmallisia ja ajantasaisia.
Paivitimme tietoja, kun se on tarpeellista. Piddmme
kirjaa tietojen lahteista ja yhteistydkumppaneis-
tamme, joille luovutamme tietoja.

Luottamuksellisuus ja turvallisuus: Huolehdimme
siitd, ettd henkilotietojen kasittelymme on luotta-
muksellista ja turvallista. Teemme toimenpiteet, joilla
tietojen luottamuksellisuuteen, eheyteen ja saata-
vuuteen kohdistuvia riskeja voidaan minimoida. Tar-
kastelemme toimintatapojamme sdannollisesti ja
teemme tarvittavat parannukset tarpeen mukaan.

Lapindkyvyys: Huolehdimme aina siitd, ettd sinulla
on kadytossasi lain edellyttdmat ja muut tarvitsemasi
tiedot siitd, mitad henkilotietojasi kdsittelemme, mita
tiedoilla teemme, kenelle niitd jaamme ja miten suo-
jaamme etujasi ja oikeuksiasi.

Henkilotietoryhmat ja sdilytysajat ¥ Henkilotietojen lahteet; pakolliset tiedot ¥
Kasittelemme erilaisia henkilotietoja riippuen kasitte- Padsaantoisesti saamme kdsiteltavat henkiltiedot si-
lyn asiayhteydestd. Luettelemme tdssa yleisesti hen- nulta itseltdsi. Nain tapahtuu, kun taytat henkilotietosi
kilotietoryhmat, joita kasittelemme, ja tietojen saily- esim. palvelusopimukseen tai ldhetdt meille sdhképos-
tysajat. tia.

Tarkemman kuvauksen juuri sinun henkilétietojesi Joissakin tapauksissa saamme tietoja myds muista lah-
kasittelysta ja tietojen sdilytysajoista |0ydat alta se- teistd. Henkilotietojen muut lahteet ovat seuraavat.

losteen Il osasta.
= Jos edustat asiakkaanamme olevaa yritysta tai

Henkil6tietoryhmat yhteis6d, saamme tietyissa tapauksissa tietoja
kyseiseltd yritykselta tai yhteisolta. N&in voi
Saannollisesti kdsittelemme seuraavia tietoja: esimerkiksi tapahtua, jos asiakas ilmoittaa yh-
teystietoja puolestasi.
=  Nimi
Varoen Oy Y-tunnus: 3385143-4
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=  Asema ja valtuutukset (esim. tehtdvanimike
asiakasyrityksessa tai asema tietosuojavas-
taavana, tydsuojeluvastaavana jne.)

=  Yhteystiedot (postiosoite, puhelinnumero ja
sahkopostiosoite)

=  Maksutiedot (esim. maksutapahtumien yk-
sildintitiedot)

= Kirjeenvaihto ja keskustelumuistiot

= Tekniset tunnisteet (esim. IP-osoite ja evas-
tetiedot)

Joissakin tapauksissa kasittelemme seuraavia tietoja:

= Video- ja danitallenteet (kerromme sinulle
aina etukateen, jos kasittelemme néita tie-
toja)

=  Sosiaalisen median osoite ja sisalto

= Taloustiedot (esim. yrityskytkenta- ja luotto-
riskitiedot)

= Verotiedot (esim. verorekisteri- ja verovel-
katiedot)

= Taustatiedot (esim. pakotetiedot, poliittista
vaikutusvaltaa koskevat tiedot ja vastaavat
taustatiedot)

= Suostumukset ja kiellot (esim. suoramarkki-
nointikiellot)

Jos toimit yrityksen tai yhteisén edustajana, suuri osa
edelld luetelluista tiedoista on yrityksen tai yhteison
tietoja. On kuitenkin mahdollista, ettd osa tiedoista
tayttaa myos henkilétiedon maaritelman.

Sailytysajat

Sailytamme henkilotietoja niin kauan kuin niiden
lainmukainen kasittely jatkuu tdssa tietosuojaselos-
teessa kuvatulla tavalla.

Kun henkilotietojen aktiivinen kasittely paattyy, saily-
tdmme niita vield joidenkin vuosien ajan silta varalta,
etta tietoja tarvitaan myéhempana aikana tai ne on
lain mukaan sailytettava. (Ks. tarkemmat kuvaukset
selosteen Il osassa.)

= Jos kaytat verkkopalveluitamme, saamme
henkil6tietojasi automaattisesti evasteiden ja
muiden teknologioiden vilityksella (ks. laa-
tikko ”Evasteet ja analytiikka”).

= Jos kasittelemme maksu-, talous-, vero- ja
taustatietoja, saamme tietoja esimerkiksi jul-
kisista rekistereista.

= Jos kasittelemme edustamasi yrityksen tai yh-
teison sosiaalisen median sisalt6a tai muista
vastaavanlaisia lahteitd, saatamme kasitella
myos henkilétiedoiksi katsottavia tietoja.

= Jos harjoitamme suoramarkkinointia, saamme
henkil6tietojasi esimerkiksi yleisistda markki-
nointirekistereista, internethauilla tai sosiaa-
lisesta mediasta.

Pakolliset henkilotiedot

Tietosuojalainsdddanndn mukaan meidén tulee kertoa
sinulle, jos joidenkin henkilétietojen antaminen on pa-
kollista lain tai sopimuksen mukaan.

Osa henkilétiedoista ovat sellaisia, ettd niiden antami-
nen on valttdmatonta, jotta voimme laatia palvelusopi-
muksen ja suorittaa palvelumme.

Joissakin tapauksissa esimerkiksi taloustietojen, vero-

tietojen ja taustatietojen antaminen voi olla pakollista,
jos meilld on esimerkiksi asiakkaan tuntemiseen liitty-

via lakisaateisia velvoitteita tai jos riskienhallintasyista
meilld on tarve selvittda kyseisia tietoja.

Tietosuojaselosteen Il osassa on mainittu, mikali
tiettyjen henkilStietojen antaminen on pakollista.

Henkil6tietojen vastaanottajat ja siirrot ¥

Henkilotietojen vastaanottajilla tarkoitetaan tahoja,
joille jaamme tai muuten luovutamme henkilotie-
toja. Tietojen jakaminen on tarpeellista, kun kay-
tdmme henkilétietojen kasittelyssa apuna

Tietosuojaselosteen paivittaminen V¥
Tarkastelemme tietosuojakaytantéjamme saannolli-
sesti, kuitenkin vahintadn kerran vuodessa. Paivi-

tdmme talléin myos tietosuojaselosteemme.

Mikali selosteeseen ei tehdd vahaistd suurempia

Varoen Oy
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yhteistydkumppania, joka voi olla yhteisrekisterinpi-
tdja tai henkilotietojen kasittelija.

Henkilotietojen siirroilla tarkoitetaan, ettd luovu-
tamme tai muuten siirrdmme henkilétietoja Euroo-
pan unionin (EU) ja Euroopan talousalueen (ETA) ul-
kopuolelle. Tama on tarpeellista esimerkiksi silloin,
kun kayttdamamme yhteisrekisterinpitaja tai kasitte-
lija sijaitsee EU/ETAN ulkopuolella.

Henkilotietojen vastaanottajat

Luovutamme henkilotietoja seuraaville tahoille ja
seuraavin tarkoituksin:

taloushallinnon-toteuttaminen- (29.2.2024
saakka)

hallinron-toteuttaminen- (7.12.2023
saakka)

=  Miila Digital, Suomi (2241394-9): Verkkosi-
vuston yllapitdja, joka toimii Varoenin henki-
I6tietojen kasittelijana. Luovutuksen tarkoi-
tuksena on verkkosivuston ja siihen liitty-
vien asiakas- ja kdyttdjatietojen ylldpito.

= Zoner Oy, Suomi (1985221-1): Verkkosivus-
ton palvelintilan yllapitdja, joka toimii Va-
roenin henkilotietojen kasittelijana. Luovu-
tuksen tarkoituksena on verkkosivuston ja
siihen liittyvien tietokantojen yllapito.

= InnoCraft Ltd, Uusi-Seelanti ja EU (NZBN
6106769) (Matomo Analytics): Verkkosivus-
ton analytiikkaohjelmiston tarjoaja, joka toi-
mii Varoenin henkil6tietojen kasittelijana.
Luovutuksen tarkoituksena on verkkosivus-
ton kayttdja- ja kdyttokokemusanalytiikka.

=  Proton AG, Sveitsi (CHE-354.686.492): Tie-
donhallinnan palveluntarjoaja, joka toimii
Varoenin henkilétietojen kasittelijana. Luo-
vutuksen tarkoituksena on tiedostojen tal-
lentaminen, luominen, jakaminen ja muu
kasittely sekd sahkopostiviestinnan

muutoksia, joilla ei ole merkittdvaa vaikutusta rekiste-
réityjen oikeuksiin, etuihin ja vapauksiin, paivitimme
ainoastaan selostetta sellaisena kuin se on julkaistu
verkkosivustollamme osoitteessa www.varoen.fi. Ku-
vaus tehdyistd muutoksista |6ytyy tdman laatikon ala-
osasta kohdassa ”Paivitysloki”.

Mikali selosteeseen tehddan muutoksia, joilla on va-
haista suurempi vaikutus rekisterdityjen oikeuksiin,
etuihin ja vapauksiin, ilmoitamme muutoksista myds
erikseen, jos meilld on yhteystietosi. Teemme ilmoituk-
sen ensisijaisesti sdhkopostitse, ja vain poikkeukselli-
sissa tapauksissa otamme yhteyttd muulla tavoin (esi-
merkiksi puhelimitse).

Paivitysloki

7.3.2024: Lisatty Rotio Oy, Suomi ja Visma Solutions
Oy, Suomi henkilotietojen vastaanottajiksi. Poistettu Ti-
litoimisto Pia Nyman, Suomi ja enuvo GmbH, Sveitsi
henkilotietojen vastaanottajista.

25.1.2024: Lisatty Spatie BVBA, Belgia henkilétietojen
vastaanottajaksi.

10.1.2024: Tasmennetty tietosuojaselosteen osassa Il
henkilotietojen sdilytysaikojen luokittelua ilmoitta-
malla nimenomaiset kdsittelytarkoitukset, joita kukin
sdilytysaikaluokka koskee. Lisatty esimerkkeja kasittely-
ajoista.

4.1.2024: Lisatty enuvo GmbH, Sveitsi henkilGtietojen
vastaanottajaksi.

21.12.2023: Lisatty Microsoft Corp., Yhdysvallat henki-
|6tietojen vastaanottajaksi.

7.12.2023: Lisatty Aivan Innovations Oy, Suomi ja Ca-
lendly LLC, Yhdysvallat henkil6tietojen vastaanottajiksi.
Poistettu Fennoa Oy, Suomi henkiltietojen vastaanot-
tajista. Lisatty kuvaus henkilétietojen kasittelysta sosi-
aalisessa mediassa. Muutoksilla ei ole vaikutusta rekis-
terdityjen oikeuksiin, etuihin ja vapauksiin.

28.11.2023: Lisatty Ideally Oy, Suomi henkilétietojen
vastaanottajaksi. Korjattu vahaisia kirjoitusvirheita.

20.11.2023: Lisatty kuvaus henkildtietojen kasittelysta
silloin, kun varaat ajan asiakastapaamiseen verkkosi-
vustolla olevan ajanvarauskalenterin kautta tai muu-
ten. Lisdtty kuvaus henkilotietojen kasittelysta, kun
osallistut kanssamme aani- tai videopuheluun. Muu-
toksilla ei ole vaikutusta rekisterdityjen oikeuksiin,
etuihin ja vapauksiin.

Varoen Oy
Karhumaentie 3
01530 VANTAA

Y-tunnus: 3385143-4
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toteuttaminen.

= Whereby A/S, Norja (NO 997742346): Vi-
deopuheluohjelmiston tarjoaja, joka toimii
Varoenin henkiltietojen kasittelijana. Luo-
vutuksen tarkoituksena on videopuheluiden
ja videoseminaarien toteuttaminen.

= Usercentrics A/S, Tanska (DK 34624607)
(Cookiebot): Evastehallinnan ohjelmiston
tarjoaja, joka toimii Varoenin henkilotieto-
jen kasittelijana. Luovutuksen tarkoituksena
on verkkosivuston evastehallinnan toteutta-
minen.

* meetergo GmbH, Saksa (K6In HRB
102300): Ajanvarauskalenteriohjelmis-
ton tarjoaja, joka toimii Varoenin henki-
|6tietojen kasittelijana. Luovutuksen tar-
koituksena on verkkosivustolla olevan
ajanvarauskalenterin toteuttaminen.

= |deally Oy, Suomi (3010123-2): Asia-
kashankintapalveluiden tarjoaja, joka
toimii Varoenin henkildtietojen kasitteli-
jana. Luovutuksen tarkoituksena on asia-
kasprospektien kontaktointi.

= Aivan Innovations Oy, Suomi
(2855757-2): Asiakirjanhallintapalvelui-
den tarjoaja, joka toimii Varoenin henki-
|6tietojen kasittelijana. Luovutuksen tar-
koituksena sopimusten ja muiden asia-
kirjojen hallinnointi sdhkdisesti.

= Calendly LLC, Yhdysvallat (GA
10038963): Kalenteripalveluiden tar-
joaja, joka toimii Varoenin henkiltieto-
jen kasittelijana. Luovutuksen tarkoituk-
sena on ajanvarauskalenterin toteutta-
minen suoramarkkinoinnissa ja asiakas-
suhteiden ylldpidossa.

*  Microsoft Corp., Yhdysvallat (WA
600413485): Tiedonkasittelypalveluiden
tarjoaja, joka toimii Varoenin
henkildtietojen kasittelijana.
Luovutuksen tarkoituksena on
tiedostonhallinnan, sahk&postituksen ja

kalenteritoimintojen toteuttaminen

17.11.2023: Lisatty meetergo GmbH, Saksa henkilotie-
tojen vastaanottajaksi.

8.11.2023: Lisatty kuvaus suostumuksia ja kieltoja kos-
kevien tietojen (esim. suoramarkkintointikiellot) kasit-
telystd. Muutoksilla ei ole vaikutusta rekisterdityjen oi-
keuksiin, etuihin ja vapauksiin.

27.10.2023: Lisatty kuvaus tietosuojalainsdddannossa
tarkoitetuista pakollisista henkil6tiedoista. Muutoksilla
ei ole vaikutusta rekisterdityjen oikeuksiin, etuihin ja
vapauksiin.

24.10.2023: Parannettu selosteen kieltd ja korjattu kir-
joitusvirheita. Muutoksilla ei ole vaikutusta rekisteroi-
tyjen oikeuksiin, etuihin ja vapauksiin.

18.10.2023: Tehty pienia korjauksia selosteen tekstei-
hin ja termeihin. Muutoksilla ei ole vaikutusta rekiste-
réityjen oikeuksiin, etuihin ja vapauksiin.

18.10.2023: Lisatty Usercentrics A/S, Tanska (Coo-
kiebot) henkilétietojen vastaanottajaksi.

Varoen Oy
Karhumaentie 3
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verkossa.

»= Spatie BVBA, Belgia (BE
0809.387.596)
(Mailcoach): Sahkdpostitusohjelman
tarjoaja, joka toimii Varoenin
henkilotietojen kasittelijana.
Luovutuksen tarkoituksena on
uutiskirjeiden Idhettdminen ja muun
asiakasviestinnén toteuttaminen.

= Rotio Oy, Suomi (2883355-7):
Tilitoimistopalveluiden tarjoaja, joka
toimii Varoenin henkildtietojen
kasittelijand. Luovutuksen tarkoituksena
on kirjanpidon ja taloushallinnon
toteuttaminen.

* Visma Solutions Oy (1967543-8)
(Netvisor): Taloushallinto-ohjelmiston
tarjoaja, joka toimii Varoenin
henkildtietojen kasittelijana.
Luovutuksen tarkoituksena on Varoenin
taloushallinnon ja laskutuksen
toteuttaminen.

Henkilotietojen siirrot

Siirramme henkilotietoja seuraaviin EU/ETAN ulko-
puolisiin maihin:

= Uusi-Seelanti. Kyseinen maa on EU-komis-
sion paatokselld todettu turvalliseksi maaksi
henkilotietojen siirtojen kannalta. Maan
osalta on olemassa komission antama, niin
sanottu riittavyyspaatos (https://eur-lex.eu-
ropa.eu/legal-con-
tent/FI/TXT/HTML/?uri=CE-
LEX:32013D0065).

= Sveitsi. Kyseinen maa on EU-komission paa-
toksellad todettu turvalliseksi maaksi henkil6-
tietojen siirtojen kannalta. Maan osalta on
olemassa komission antama, niin sanottu
riittavyyspaatos (https://eur-lex.eu-
ropa.eu/legal-content/FI/TXT/?uri=CE-
LEX:32000D0518).

=  Yhdysvallat. Kyseinen maa on EU-komission
paatoksella todettu turvalliseksi maaksi
henkildtietojen siirtojen kannalta niin

Varoen Oy
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kutsutussa EU-US Data Privacy Framework
(DPF) -jarjestelyssa. Maan osalta on ole-
massa DPF-jarjestelyn puitteissa komission
antama, niin sanottu riittavyyspaatos
(https://commission.europa.eu/docu-
ment/fa09cbad-dd7d-4684-ae60-
be03fcbOfddf_en). Varoen on varmistanut,
etta siirtojen vastaanottajat ovat liittyneet
DPF-jarjestelyyn.

Toimenpiteet tietosuojan riittdvan tason varmista-
miseksi

Henkil6tietojen luovutusten osalta varmistamme
tietosuojan riittdvan tason tekemalla kaikkien ulko-
puolisten yhteisrekisterinpitajien ja henkilétietojen
kasittelijoiden kanssa lainmukaiset henkil6tietojen
kasittelysopimukset ennen luovutuksen aloittamista.
Tarkastelemme sdannollisesti, vahintaan kerran vuo-
dessa, ettd sopimus on riittdva varmistamaan tieto-
suojan riittavan tason.

Henkilotietojen siirtojen osalta varmistamme tieto-
suojan riittdvan tason ensisijaisesti siirtdmalla tietoja
ainoastaan maihin, joista EU-komissio on antanut
niin sanotun riittdvyyspaatoksen. Emme talla hetkelld
siirrd henkilotietoja muihin kuin tallaisiin maihin.
Teemme myos talldin henkilotietojen kasittelysopi-
muksen sen yhteisrekisterinpitdjan tai henkilotieto-
jen kasittelijan kanssa, joka tiedot vastaanottaa.

Sinun tiedonsaantioikeutesi
Kuten ylla laatikossa “Sinun oikeutesi” on tarkemmin
kerrottu, voit pyytdd meiltd jaljennokset tekemis-

tdmme henkil6tietojen kasittelysopimuksista.

Linkit EU-komission niin sanottuihin riittdvyyspaatok-
siin on esitetty ylempana tassa laatikossa.

Sinun oikeutesi ¥
Rekisterdidyn oikeudet

Henkilotietojen omistajana sinulla on lukuisia laissa
saddettyja oikeuksia. Ndma ovat:

= Padsy henkilotietoihisi (tarkastusoikeus):
Voit pyytda meilta selvitysta siitd, kasitte-
lemmekd henkiltietojasi. Mikali kasitte-
lemme, sinulla on oikeus saada jaljennos

Evasteet ja analytiikka ¥

Kaytdmme verkkosivustollamme evdsteitd ja analytiik-
kaohjelmia. Kuvailemme tdssa evaste- ja analytiikka-
kdytantéjamme yleisesti. Tarkempia tietoja kayttamis-
tdmme evasteista ja analytiikkaohjelmista saat nap-
sauttamalla jokaisen sivun alareunassa olevaa paini-
ketta “Evasteasetukset”.

Evasteet ja analytiikkaohjelmat auttavat meita kehitta-
maan ja yllapitdmaan sivuston kaytettdvyyttd ja
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kaikista henkilotiedoista, joita sinusta kasit-
telemme. Voit my0ds pyytaa selvitysta siitd,
kenelle olemme jakaneet henkilétietojasi, ja
mitd tietojasi olemme heille jakaneet.

Voit pyytda edella mainittuja selvityksia ja
tietoja maksutta kerran 12 kuukaudessa.

= Virheellisten henkil6tietojen oikaiseminen:
Jos havaitset, ettd kasittelemissamme hen-
kilotiedoissasi on virhe, voit pyytda meita
korjaamaan tai tdydentdmaan virheellisia
tietoja.

= Henkil6tietojen poistaminen (”oikeus tulla
unohdetuksi”): Voit pyytda meita poista-
maan mitd tahansa henkilotietojasi. Nouda-
tamme pyyntdasi, jos meilla ei ole lainmu-
kaista ja perusteltua syyta sdilyttaa tietoa tai
jatkaa niiden késittelya.

Joudumme sailyttdmaan tietoja poistopyyn-
nostasi huolimatta esimerkiksi silloin, jos
olet asiakkaamme yhteyshenkil6 ja tarvit-
semme yhteystietojasi palvelun suoritta-
miseksi. Lisdksi sdilytdmme tiettyja henkild-
tietoja (esimerkiksi kirjeenvaihtoa ja keskus-
telumuistioita) tietyn aikaa kasittelyn paa-
tyttya siltd varalta, ettd tietoja tarvitaan esi-
merkiksi riita-asian selvittdmiseksi. Myos
laki velvoittaa meidat sailyttdmaan tiettyja
henkilotietoja (esimerkiksi maksu- ja vero-
tustietoja) tietyn ajan.

Kerromme henkil6tietojen sailyttdmisen pe-
rusteista ja sailytysajoista tarkemmin tieto-
suojaselosteen Il osassa.

= Kasittelyn rajoittaminen: Jos katsot, ettd ka-
sittelemamme henkildtietosi eivat pida paik-
kaansa tai kdsittelymme rikkoo lakia, voit
vaatia, ettd rajoitamme tietojesi kasittelya
niin kauan kuin asia on selvitetty. Nouda-
tamme pyyntdasi ja selvitdmme asian kans-
sasi mahdollisimman pian.

Voit myds pyytaa, etta emme poista tai
muuten kasittele henkil6tietojasi, jos tarvit-
set niitd esimerkiksi oikeudellisessa riita-asi-
assa todistusaineistona. Talldin nouda-
tamme pyynto6asi, vaikka meilld ei muuten
olisi perustetta sailyttaa tietojasi tai muuten
kasitelld niita.

turvallisuutta sekd parantamaan kayttdjakokemustasi.
Ne auttavat meitd myds seuraamaan ja analysoimaan,
miten asiakkaat ja kayttajat 6ytavat verkkosivus-
tomme, miten he sivustoa selaavat ja mitka tiedot
heita sivustolla kiinnostavat. Nain voimme parantaa
myyntia ja markkinointiamme.

Tarked huomautus: Evdsteasetukset ovat aina laite- ja
selainkohtaisia. On mahdollista, etta olet aikaisemmin
valinnut asetuksia, joita haluaisit muuttaa, tai tehnyt
valintoja yhdella selaimella, jotka eivat ole kdytossa
toisessa selaimessa. Taman vuoksi on tarkeas, etta tar-
kastat evasteasetuksesi sddanndllisesti ja teet tarvitta-
vat muutokset valintoihisi (napsauta ”Evasteasetukset”
sivun alareunassa).

Kaytdmme sivustolla seuraavanlaisia evasteita ja analy-
tiikkaohjelmia.

1. Valttdmattomat evasteet ja teknologiat

Kaytdmme valttdmattomia evasteita ja teknologioita
varmistaaksemme verkkopalveluidemme toimivuuden
ja turvallisuuden. Ne ovat sivuston pakollisia tyokaluja,
joiden on oltava aina kdytossa. Niitd ei voi ndin ollen
kieltda tai kytked pois paalta. (Voit estdd myos naiden
evasteiden ja teknologioiden kaytdn selaimesi asetuk-
sissa, mutta talloin sivusto ei valttamatta toimi eika sen
turvallisuutta voida varmistaa.)

Osa valttamattomista evasteistd ja teknologioista toi-
mii anonyymisti, eli emme kasittele niiden avulla hen-
kilotietojasi. Osa evdsteistd ja teknologioista vaatii kui-
tenkin, etta kdsittelemme myods henkilétietoja kuten
IP-osoitteita ja paatelaitteen tunnistetietoja. Jos ndin
tapahtuu, kasittelemme tietojasi ainoastaan tdssa laa-
tikossa kuvatussa tarkoituksessa.

Talla tavalla kasittelemamme henkilétiedot ovat valtta-
mattdmia teknisia tunnisteita, joiden kasittelysta ker-
romme tarkemmin tietosuojaselosteen Il osassa.

2. Mieltymyksia koskevat evasteet

Kaytdmme mieltymyksid koskevia evasteita sivus-
tomme kaytettdvyyden parantamiseen. Niiden avulla
tallennamme tiettyja valintojasi, jotka koskevat esimer-
kiksi kieltd ja sijaintia.

Mieltymyksiad koskevat evasteet saattavat toimia niin,
ettd niiden avulla kasitellddan myds henkilétietoja. Jos
niin tapahtuu, ndiden evasteiden avulla kasittele-
mamme henkilétiedot ovat ei-valttdmattomia teknisia
tunnisteita, joiden kasittelystd kerromme tarkemmin
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= Kasittelyn vastustaminen: Niin kuin tieto-
suojaselosteen Il osasta tarkemmin selvia3,
kdytamme joissakin tapauksissa niin kutsut-
tua “oikeutettua etua” henkilétietojesi kasit-
telyn perusteena. Mikali ndin on, voit vas-
tustaa tietojesi kasittelya tuolla perusteella.
Noudatamme pyyntdasi, ellei meilla ole
lainmukaista syytd jatkaa tietojesi kasittelya.
Perustelemme talldin sinulle, miksi meidan
on jatkettava kasittelya ja miten olemme ot-
taneet etusi ja oikeutesi huomioon késitte-
lyn jatkamiseksi.

Jos olemme ottaneet sinuun yhteyttad suora-
markkinointitarkoituksissa, voit myos vas-
tustaa suoramarkkinoinnin jatkamista. (Voit
siis kieltdd suoramarkkinointimme.) Nouda-
tamme pyynt6asi ilman aiheetonta viivy-
tysta.

= Henkil6tietojen siirtaminen toiseen jarjes-
telmaan: Mikali kdsittelemme meille itse
toimittamia henkilétietojasi automaattisesti
joko sopimussuhteeseen perustuen tai
suostumuksesi nojalla, voit pyytda niista ko-
nekielisen tulosteen, jotta voit siirtda tiedot
toiseen henkil6tietojarjestelmaan. Nouda-
tamme pyyntdasi, ellei siitd ole haittaa kol-
mansien osapuolten oikeuksille ja vapauk-
sille.

Voit pyytaa tulostetta maksutta kerran 12
kuukaudessa.

= Suostumuksen peruuttaminen: Niin kuin
tietosuojaselosteen Il osasta tarkemmin sel-
viaa, kasittelemme joitakin henkil6tietojasi
suostumuksesi perusteella. Mikali ndin on,
voit milloin vain peruuttaa suostumuksesi.
Taman jalkeen lopetamme tietojesi kasitte-
lyn tuolla perusteella. Suostumuksen pe-
ruuttaminen ei kuitenkaan vaikuta ennen
peruutusta tapahtuneen kasittelyn lainmu-
kaisuuteen.

Peruutettuasi suostumuksesi saatamme jat-
kaa henkilotietojesi kasittelyd muulla lain-
mubkaisella perusteella. Kerromme sinulle,
mikali ndin on.

= Oikeus valittaa valvontaviranomaiselle: Mi-
kali katsot, ettd henkilotietojesi kasitte-
lymme rikkoo lakia, sinulla on oikeus tehda
valitus valvontaviranomaiselle. Voit myds

tietosuojaselosteen Il osassa.

Koska ndma evasteet eivat ole verkkosivuston toimin-

nan kannalta valttdmattémia, pyydamme sinulta suos-
tumuksen niiden kdyttamiseksi. Jos et nimenomaisesti
hyvaksy ndiden evasteiden paalle kytkemistd, ne ovat

oletusarvoisesti pois kdytosta.

Voit milloin tahansa hyvaksya tai kieltda ndiden evas-
teiden ja ohjelmien kdytdn jokaisen sivun alareunasta
|6ytyvasta painikkeesta ”Evdsteasetukset”.

3. Tilastointievasteet

Kaytdmme tilastointievasteitd seurataksemme ja analy-
soidaksemme asiakkaitamme ja verkkosivustomme
kayttdjid. Ne auttavat meitd ymmartamaan paremmin,
miten verkkosivustoamme kaytetddn. Niiden avulla ke-
ratyt tiedot ovat anonyymej3, eli niita ei voida kayttaa
sinun tunnistamiseesi. Emme toisin sanoen kdsittele
henkilotietojasi ndiden evasteiden avulla.

Koska ndma evasteet eivat ole kuitenkaan verkkosivus-
ton toiminnan kannalta valttdmattomia, pyydamme si-
nulta suostumuksen niiden kayttamiseksi. Jos et ni-
menomaisesti hyvdksy ndiden evasteiden paalle kytke-
mistd, ne ovat oletusarvoisesti pois kadytosta.

Voit milloin tahansa hyvaksya tai kieltda ndiden evas-
teiden ja ohjelmien kdytdn jokaisen sivun alareunasta
|6ytyvastd painikkeesta ”Evasteasetukset”.

4. Markkinointievasteet

Markkinointievasteita kdytetddn seuraamaan kayttajia
eri verkkosivustoilla. Ne auttavat luomaan kayttdjille
profiileja verkkosivuvierailujen ja muiden aktiviteettien
perusteella, jotta heille voidaan kohdistaa kayttajaa
kiinnostavaa mainontaa. Joissakin tapauksissa kayttajia
voidaan my0s tunnistaa, ja heitd voidaan profiloida au-
tomaattisesti.

Emme talla hetkelld kdyta evasteita tallaiseen markki-
nointitarkoituksiin.

Mikali markkinointievasteiden kaytto tulee sivustol-
lamme ajankohtaiseksi, pyydamme sinulta suostumuk-
sen niiden kayttamiseksi. Jos et nimenomaisesti hy-
vaksy ndiden evasteiden paalle kytkemistd, ne ovat
oletusarvoisesti pois kaytosta.

Voit milloin tahansa hyvaksya tai kieltda ndiden evas-
teiden ja ohjelmien kdytdn jokaisen sivun alareunasta
I6ytyvastd painikkeesta ”Evasteasetukset”.
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tehda valituksen, jos emme kunnioita tdssa
kuvattuja oikeuksiasi.

Tietosuoja-asioissa valvontaviranomainen
Suomessa on Tietosuojavaltuutettu:

www.tietosuoja.fi.

Lisatietojen pyytaminen

Edella kuvattujen oikeuksien lisdksi voit pyytaa
meiltd seuraavia selvityksia silta osin kuin ne kosket-
tavat sinua:

= ”Oikeutettujen etujen” tasapainotestit:
Aina, kun nojaamme henkilotietojen kasitte-
lyssa niin kutsuttuihin “oikeutettuihin etui-
hin”, teemme ennen kasittelyn aloittamista
testin, jolla punnitsemme kyseisid oikeutet-
tuja etuja sinun etuihisi ja oikeuksiisi ndh-
den. Kasittelemme tietoja vain, jos voimme
katsoa, ettd oikeutetut edut, joihin no-
jaamme, ovat riittdvan painavia, kun huomi-
oimme sinun etusi ja oikeutesi. Tata kutsu-
taan oikeutettujen etujen tasapainotestiksi.

Voit pyytda meilta selvityksen tekemamme
tasapainotestin perusteista ja tuloksista.

= Henkil6tietojen yhteisrekisterinpitdjat ja
kasittelijat: Kun kasittelemme henkiltie-
toja, kdytdmme apunamme ulkopuolisia yh-
teistydkumppaneita (ks. laatikko “Henkilo-
tietojen vastaanottajat ja siirrot”). Voit pyy-
taa meilta selvityksen niista tahoista, joille
olemme luovuttaneet henkil6tietojasi tassa
tarkoituksessa.

= Henkilotietojen kasittelysopimukset: Kun
luovutamme henkilotietoja ulkopuolisille
yhteisrekisterinpitajille tai kasittelijoille,
teemme heiddn kanssaan henkilétietojen
kasittelysopimukset ennen késittelyn aloit-
tamista. Voit pyytda meilta selvityksen teh-
dyista sopimuksista.

Henkil6tietojen siirtojen perusteet: Kun kasitte-
lemme henkilotietoja ja kdytdmme siind ulkopuolisia
yhteistydkumppaneita, saatamme joutua siirtdmaan
tietoja Euroopan unionin (EU) ja Euroopan talousalu-
een (ETA) ulkopuolelle (ks. laatikko “Henkilotietojen
vastaanottajat ja siirrot”). Tassa tapauksessa varmis-
tamme, ettd meilld on laissa hyvaksytty siirtoperuste
ja kaikki lain edellyttdmat asiakirjat ovat kunnossa.
Voit pyytda meilta selvitystad kdyttdmistdmme

5. Luokittelemattomat eviasteet

Kaytdmme evasteita, joita ei ole voitu luokitella viela
edelld kuvattuihin ryhmiin. Ne palvelevat eri tarkoituk-
sia, jotka vastaavat edelld kuvattuja tarkoituksia.

Koska ndma evasteet eivat ole verkkosivuston toimin-

nan kannalta valttdmattémia, pyyddamme sinulta suos-
tumuksen niiden kdyttamiseksi. Jos et nimenomaisesti
hyvaksy ndiden evasteiden paalle kytkemistd, ne ovat

oletusarvoisesti pois kdytosta.

Voit milloin tahansa hyvaksya tai kieltda ndiden evas-
teiden kayton jokaisen sivun alareunasta |6ytyvasta
painikkeesta ”Evasteasetukset”.

6. Analytiikkaohjelmat

Kaytdmme verkkosivustomme liikenteen ja kayttajata-
pahtumien analysoimiseen Matomo Analytics -alustaa.
Se on uusiseelantilainen avoimeen lahdekoodiin perus-
tuva analytiikka-alusta, joka kunnioittaa kayttajien yksi-
tyisyydensuojaa.

Matomon tallentamat henkiltiedot sailytetdan Euroo-
pan unionin alueella. Varmistamme kuitenkin tietojen
lainmukaisen kasittelyn myos siina tapauksessa, etta
niita siirretadn Uuteen-Seelantiin (ks. laatikko ”Henki-
I6tietojen vastaanottajat ja siirrot”).

Lue lisda: https://matomo.org/about/ ja https://ma-
tomo.org/matomo-cloud-privacy-policy/)
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siirtoperusteista ja saada jaljennoksen tarpeellisista
asiakirjoista.

OSA Il. Henkil6tietojen kasittely roolisi mukaan eri tilanteissa

Asiakas tai sen edustaja ¥

Jos olet nykyinen asiakkaamme tai edustat asiakkaanamme olevaa yritysta tai yhteis6a, kdsittelemme
henkilotietojasi seuraavasti.

1. Kasiteltavat henkilotiedot ja niiden sdilytysajat

Kasittelemme henkil6tietoja seuraavia alla kuvailtuja kasittelytarkoituksia varten: Asiakassuhde ja palvelun
suorittaminen. Seuraavat tiedot sdilytetddn naita tarkoituksia varten asiakasrekisterissa kolmen vuoden ajan sen
kalenterivuoden lopusta, kun aktiivinen kasittely paattyy:

e Nimi

e Asema ja valtuutukset

e Yhteystiedot (postiosoite, puhelinnumero ja sdhképostiosoite)
e Kirjeenvaihto ja keskustelumuistiot

e Sosiaalisen median sisalto

Esimerkki: Toimit asiakasyrityksen edustajana ja keskustelemme kanssasi palvelun etenemisesta. Kerddmme ylla
lueteltuja henkildtietoja osaksi yrityksen asiaskastiedostoa. Soitamme sinulle 10.5.2024, ja merkitsemme
tiedostoon nimesi ja yhteystietosi sekd kdymamme keskustelun sisadllén. Suoritamme 30.12.2027 sdaannollisen
henkilotietojen poiston. Samassa yhteydessa poistamme nimesi ja yhteystietosi tiedostosta seka varmistamme,
ettd sinua ei voida tunnistaa tiedostoon jaavistd merkinndista, jotka on lisatty 31.12.2024 tai aikaisemmin.

Kasittelemme henkil6tietoja myds seuraavia alla kuvailtuja kasittelytarkoituksia varten: Riskienhallinta ja etujen
suojaaminen. Seuraavat tiedot sdilytetdan naita tarkoituksia varten asiakasrekisterissa kolmen vuoden ajan sen
kalenterivuoden lopusta, kun aktiivinen kasittely paattyy:

e Nimi

e Asema ja valtuutukset

e Yhteystiedot (postiosoite, puhelinnumero ja sdhképostiosoite)

e Kirjeenvaihto ja keskustelumuistiot

e  Sosiaalisen median sisalto

e Video- ja danitallenteet (kerromme sinulle aina etukateen, jos kdsittelemme naita tietoja)

e Taloustiedot (esim. yrityskytkentd- ja luottoriskitiedot)

e Verotiedot (esim. verorekisteri- ja verovelkatiedot)

e Taustatiedot (esim. pakotetiedot, poliittista vaikutusvaltaa koskevat tiedot ja vastaavat taustatiedot

Esimerkki: Edelld kuvatun esimerkin tapauksessa keradmme asiakastiedostoon raportteja, joista ilmenee palvelun
eteneminen ja sovittujen tehtdvien suorittaminen, jotta voimme tarvittaessa osoittaa tehneemme sovitut toimet.
Raportit sisaltavat henkildtietojasi. Poistamme tietosi raporteista 30.12.2027.

Esimerkki: Olemme sopineet, etta yrityksesi voi kdyttda yrityksemme nimea ja logoa omassa markkinoinnissaan
sosiaalisessa mediassa, ja ettd voit yrityksen edustajana julkaista sisdltéd myds omalla tililldsi. Valvoaksemme
tavaramerkkiemme kaytt6a ja niista annettuja kdyttooikeuksia kirjaamme 10.8.2024 merkinnan sovituista asioista
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asiakastiedostoon. Merkitsemme myos ylos hyperlinkin yrityksesi ja sinun tekemiisi sosiaalisen median
paivityksiin, jotka sisaltavat yrityksemme nimen ja logon. Poistamme henkildtietosi asiakastiedostosta 30.12.2027.

Kasittelemme henkilotietoja myds seuraavia alla kuvailtuja kasittelytarkoituksia varten: Laskutus ja saatavien
perinta seka Taloushallinto ja verotus. Seuraavat tiedot sdilytetddn ndita tarkoituksia varten asiakasrekisterissa ja
kirjanpidossa kuuden vuoden ajan sen kalenterivuoden lopusta, kun aktiivinen kasittely paattyy:

e  Maksutiedot (esim. maksutapahtumien yksildintitiedot)

Esimerkki: Suoritettuamme palvelumme laadimme laskun 11.8.2024. Saatavan yksil6imiseksi merkitsemme
tositteeseen ja tallennamme asiakastiedostoon ja kirjanpitoon tiedon, etta olet yrityksesi edustajana palvelun
tilaaja ja vastaanottaja. Poistamme henkilotietosi 30.12.2030, ellei tietojen sailyttamiselle titd pidempdan ole
hyvaksyttavaa perustetta (esim. saatavan perintd ja vanhentumisen katkaiseminen).

Kasittelemme henkil6tietoja myds seuraavia alla kuvailtuja kasittelytarkoituksia varten: Riskienhallinta ja etujen
suojaaminen. Seuraavat tiedot sdilytetdan naita tarkoituksia varten asiakasrekisterissa kuuden vuoden ajan sen
kalenterivuoden lopusta, kun aktiivinen kasittely paattyy:

e Taloustiedot (esim. yrityskytkentd- ja luottoriskitiedot)
e Verotiedot (esim. verorekisteri- ja verovelkatiedot)
e Taustatiedot (esim. pakotetiedot, poliittista vaikutusvaltaa koskevat tiedot ja vastaavat taustatiedot)

Esimerkki: Suoritamme yrityksellesi palveluita, joiden vuoksi meilla on lakiin perustuva velvollisuus tuntea
asiakkaamme. Selvitimme yrityksen edustajien taloustietoja, verotietoja ja taustatietoja sekd lisédmme tiedot
asiakastiedostoon 30.10.2024. Poistamme henkiltietosi 30.12.2030, ellei tietojen sdilyttamiselle tdtd pidempaan
ole hyvaksyttavaa perustetta.

Siirrdmme henkilétietoja myds suoramarkkinointirekisteriin sen jalkeen, kun aktiivinen kasittely paattyy, seuraavia
alla kuvailtuja kasittelytarkoituksia varten: Markkinointi. Seuraavat tiedot sdilytetdan naita tarkoituksia

varten suoramarkkinointirekisterissa toistaiseksi, ellet kielld tietojen kayttoa suoramarkkinointitarkoituksiin (ks.
ylla | osassa laatikko ”Sinun oikeutesi”):

e Nimi
e Asema ja valtuutukset
e Yhteystiedot (postiosoite, puhelinnumero ja sdhképostiosoite)

Esimerkki: Asiakasyrityksesi edustajana tavoittelemme sinua lisdpalveluiden markkinointitarkoituksessa. Puhelussa
ilmoitat, etta yritykselldsi ei ole juuri nyt tarvetta tarjoamillemme lisdpalveluille. Sovimme kuitenkin, ettad
palaamme asiaan tulevaisuudessa. Siirrdmme ylld mainitut tiedot suoramarkkinointirekisteriin, jossa ne sdilyvat
niin kauan kuin meilla on perusteltu odotus tavoitella sinua markkinointitarkoituksessa myohemmin. Arvioimme
tietojen ajantasaisuutta ja paikkansapitavyyttd sddnndllisesti, ja jos meille esimerkiksi iimenee, ettet ole enaa
kyseisen yrityksen palveluksessa, poistamme tiedot viipymatta.

Tallennamme henkildtietoja suoramarkkinointirekisteriin myos tarpeen mukaan seuraavia alla kuvailtuja
kasittelytarkoituksia varten: Markkinointi. Seuraavat tiedot sdilytetdan naita tarkoituksia
varten suoramarkkinointirekisterissa toistaiseksi, ellet pyyda meitd poistamaan tai muuttamaan kyseista tietoa:

e  Suoramarkkinointikiellot

Esimerkki: Edelld kuvatun esimerkin tapauksessa tavoittelemme sinua markkinointitarkoituksessa. Puhelussa
ilmoitat, etta yritykselldsi ei ole tarvetta tarjoamillemme palveluille, ja toivot, ettemme tarjoa enempaa
lisdpalveluita. Lisadmme suoramarkkinointirekisteriin tiedon, etta olet kieltanyt lisdpalveluiden
suoramarkkinoinnin. Poistamme myds tarpeettomat tietosi suoramarkkinointirekisteristimme, mutta sailytdmme
sielld nimesi ja yhteystietosi, jotta tieddmme, etta kielto koskee juuri sinua.
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Kasittelemme henkilotietoja myds seuraavia alla kuvailtuja kasittelytarkoituksia varten: Tekninen toiminnallisuus
ja turvallisuus. Seuraavien tietojen sailytysajan kesto naita tarkoituksia varten on

ilmoitettu evasteasetusikkunassa, jonka voi avata napsauttamalla kunkin verkkosivun alareunassa olevaa
Evasteasetukset-painiketta:

e Tekniset tunnisteet (esim. IP-osoite ja evdstetiedot)
e  Eviasteitd ja vastaavia teknologioita koskevaa suostumustietoa (evasteasetusikkunassa valitsemasi
asetukset) sdilytetdadn kuitenkin yhden vuoden ajan suostumusta koskevan valinnan tekemisesta lukien

Esimerkki: Vierailet verkkosivustollamme ja avautuvassa evastevalintaikkunassa kiellat muut kuin valttamattomat
evasteet. Evastehallintaohjelma tallentaa tiedon valinnastasi seka tiettyja yksiloivia tietoja (kuten
evastevalintatunnuksesi) tietokantaansa. Tiedot sdilyvat tietokannassa yhden vuoden ajan.

2. Kasittelyn tarkoitukset ja pakolliset henkil6tiedot
Henkilotietojesi kasittelyn tarkoitukset ovat seuraavat:

Asiakassuhde ja palvelun suorittaminen: Jotta voimme toimeenpanna palvelusopimuksemme, suorittaa
palvelumme seka pitdd sinuun yhteytta asian tiimoilta, meidan taytyy kasitella ylla olevia tietoja, erityisesti
nimeasi, yhteystietojasi, maksutietojasi seka kirjeenvaihtoamme ja keskustelumuistioita. Lisdksi kasittelemme
asema- ja valtuutustietoja ensinnakin siksi, ettd tiedot ovat osa yhteystietoja, ja toisaalta siksi, ettd kdytamme mm.
tietoa asiakkaan tietosuoja- ja tydsuojeluvaltuutetuista sekd muista vastuuhenkildistd osana palveluidemme
sisdltda (esim. laatiessamme organisaatiokaavioita, ohjeistuksia jne. asiakkaan kayttéon). Kasittelemme vain
sellaisia tietoja, jotka ovat tarpeellisia asiakassuhteen ja palvelun suorittamisen kannalta.

Edella luetelluista henkildtiedoista nimi, yhteystiedot ja maksutiedot ovat asiakassuhteen kannalta valttamattomia,
eli niiden antaminen on tietosuojalainsdddanndssa tarkoitetulla tavalla pakollista (ks. tietosuojaselosteen | osassa
laatikko “Henkilotietojen lahteet ja pakolliset tiedot”).

Laskutus ja saatavien perinta: Kun olemme suorittaneet palvelumme, kasittelemme tietojasi laskutusta varten. Jos
saatavamme eradntyy, kdsittelemme tietoja my0Os saatavien perintdd varten. Nama kasittelytarkoitukset kdsittavat
erityisesti nimen, yhteystiedot ja maksutiedot. Ndma tiedot ovat asiakassuhteen kannalta valttamattomia, eli
niiden antaminen on tietosuojalainsdaddanndssa tarkoitetulla tavalla pakollista (ks. tietosuojaselosteen | osassa
laatikko “Henkilotietojen lahteet ja pakolliset tiedot”).

Taloushallinto ja verotus: Tayttadksemme kirjanpitoa ja verotusta koskevat velvoitteemme seka yleiset
huolellisuusvelvoitteemme kasittelemme lain vaatimia tai muuten hyvdn menettelytavan mukaisia tietoja. N&ita
ovat maksutiedot, taloustiedot ja verotiedot. Ndma tiedot ovat asiakassuhteen kannalta valttdmattomia, eli niiden
antaminen on tietosuojalainsdadanndssa tarkoitetulla tavalla pakollista (ks. tietosuojaselosteen | osassa laatikko
"Henkil6tietojen lahteet ja pakolliset tiedot”).

Riskienhallinta ja etujen suojaaminen: Liiketoiminnan harjoittajana meidan taytyy huolehtia riskienhallinnasta ja
erilaisten etujemme suojaamisesta:

e Juridisten riskien hallinta: Kasittelemme nime3, yhteystietoja, maksutietoja, kirjeenvaihtoa ja
keskustelumuistioita sekd video- ja danitallenteita (jos tallennamme video- tai ddnipuheluita lain
madrdyksia noudattaen ja siitd etukateen sinulle ilmoittaen) silta varalta, ettd sopimussuhteessamme
heraa joskus erimielisyyksia tai siitd seuraa muita oikeudellisia hankaluuksia.

e Luottoriskien hallinta: Erityisesti jos sopimuksemme rahallinen arvo on suuri, kdsittelemme
riskienhallintatarkoituksessa talous- ja verotustietoja, jotta voimme arvioida mahdollisia luottoriskeja.
Nama tiedot ovat asiakassuhteen kannalta valttamattomia, eli nilden antaminen on
tietosuojalainsdadanndssa tarkoitetulla tavalla pakollista (ks. tietosuojaselosteen | osassa laatikko
"Henkil6tietojen lahteet ja pakolliset tiedot”).
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e Taustatietojen selvittdminen: Erityisesti silloin, kun asiakkaamme ei ole rekisterdity Suomeen tai
EU/ETAnN alueelle, kasittelemme nime3, yhteystietoja ja taustatietoja sen selvittamiseksi, onko
asiakkaaseen tai sen taustahenkildihin kohdistunut esimerkiksi pakotteita tai ovatko he poliittisesti
vaikutusvaltaisia henkildita. Ndma tiedot ovat asiakassuhteen kannalta valttaméattomia, eli niiden
antaminen on tietosuojalainsdadanndssa tarkoitetulla tavalla pakollista (ks. tietosuojaselosteen | osassa
laatikko “Henkil6tietojen ldhteet ja pakolliset tiedot”). Ne voivat olla myds lain vaatimia, mikali meitd
koskee tapauksessasi lakisddteinen asiakkaan tuntemisvelvoite.

¢ Immateriaalioikeuksien ja maineen suojaaminen: Valvoaksemme ja suojataksemme
immateriaalioikeuksiamme ja mainettamme kasittelemme joissakin tapauksissa sosiaalisen median
osoitteita ja sisdltod sekd muissa julkisissa ldhteissa julkaistuja vastaavia tietoja, jotka voivat sisaltaa
henkilotietoja.

Viestinta: Jos ldhetat meille viestin esimerkiksi verkkosivustomme vélitykselld tai sahkdpostitse, kdsittelemme
viestin vastaanottamiseksi ja siihen vastaamiseksi henkilétietojasi, erityisesti nimea, yhteystietoja seka
kirjeenvaihtoa ja keskustelumuistioita.

Jos haluat yhteydenottoosi vastauksen, nimen ja yhteystietojen antaminen on tietosuojalainsdadanndssa
tarkoitetulla tavalla pakollista (ks. tietosuojaselosteen | osassa laatikko “Henkilotietojen Idhteet ja pakolliset
tiedot”). Pakolliset henkildtiedot riippuvat asiayhteydesta: esimerkiksi verkkolomakkeessa, joka on tarkoitettu
ainoastaan (potentiaalisille) yritysasiakkaille ja niiden edustajille, pakollisia tietoja ovat nimi, tydpuhelinnumero ja
tyosahkopostiosoite.

Jos varaat ajan asiakastapaamiseen verkkosivustolla olevan ajanvarauskalenterin kautta tai muuten, kasittelemme
nimeasi ja yhteystietojasi ajanvarauksen toteuttamiseksi. Jotta ajanvaraus voidaan toteuttaa, nimen ja
yhteystietojen antaminen on tietosuojalainsdadanndssa tarkoitetulla tavalla pakollista (ks. tietosuojaselosteen |
osassa laatikko "Henkilétietojen lahteet ja pakolliset tiedot”).

Jos osallistut kanssamme aani- tai videopuheluun, kasittelemme nimeasi ja yhteystietojasi puhelun
toteuttamiseksi. Jos puhelu tallennetaan, kasittelemme myds dadntasi ja kasvokuvaasi sisaltavia video- tai
danitallenteita. llImoitamme aina etukateen, jos puhelu tallennetaan. Jos meilld on oikeutettu etu video- tai
danitallenteiden kasittelylle (esim. riskienhallinnallinen syy), niiden kasittely on tietosuojalainsdadanndssa
tarkoitetulla tavalla pakollista (ks. tietosuojaselosteen | osassa laatikko “Henkilotietojen ldhteet ja pakolliset
tiedot”).

Markkinointi: Haluamme kertoa sinulle palveluistamme ja tarjouksistamme. Siksi otamme sinuun silloin tall6in
yhteyttd suora- tai muun markkinoinnin tavoin. Otamme sinuun yhteytta vain siltd osin kuin asia liittyy
tyOtehtaviisi. Kasittelemme tata tarkoitusta varten erityisesti nimi-, asema- ja valtuutus- seka yhteystietoja samoin
kuin sosiaalisen median sisaltda. Kasittelemme my0s tarpeen mukaan suoramarkkinointikieltoja koskevia tietoja.

Tekninen toiminnallisuus ja turvallisuus: Jotta voimme tarjota sinulle séhkaisia palveluita, erityisesti
verkkosivustomme, kdsittelemme tiettyja teknisia tunnisteita sdhkoisesti. Tunnisteet voivat olla valttamattomia tai
ei-valttdmattomia. Tiedot kasittdvat muun muassa IP-osoitteen, evasteiden vélitykselld saatavat tiedot sekd muut
analytiikkatiedot. Kerromme naista tarkemmin ylla (ks. | osassa laatikko ”Evasteet ja analytiikka”).

Valttamattomat tekniset tunnisteet ovat sdhkdisten palveluiden toiminnan ja turvallisuuden kannalta
valttamattomia, eli niiden antaminen on tietosuojalainsdddanndssa tarkoitetulla tavalla |dhtdkohtaisesti pakollista
(ks. tietosuojaselosteen | osassa laatikko “Henkilotietojen lahteet ja pakolliset tiedot”). Tietojen antamatta
jattdminen ei sindnsa johda palvelun saatavuuden rajoittamiseen, mutta mikali estdt tietojen antamisen, emme voi
valttamatta varmistaa palveluiden toiminnallisuutta ja turvallisuutta.

3. Kasittelyperusteet
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Kasittelemme edelld lueteltuja henkildtietoja ainoastaan lainmukaisilla kdsittelyperusteilla. Perustelemme edelld
luetellut kasittelytarkoitukset seuraavasti.

Sopimus (yleisen tietosuoja-asetuksen 6(1)(b) artikla): Asiakkaanamme (tai sen edustajana) olet solminut
kanssamme palvelusopimuksen. Perustelemme seuraavia ylld kuvattuja henkilotietojen kasittelytarkoituksia talla
perusteella:

e Asiakassuhde ja palvelun suorittaminen

e laskutus ja saatavien perinta

e Taloushallinto ja verotus

e Riskienhallinta ja etujen suojaaminen (juridisten riskien hallinta ja luottoriskien hallinta sikali kuin ne ovat
valttamattomia sopimuksen tdytantdonpanemiseksi)

e Viestinta

e Tekninen toiminnallisuus ja turvallisuus (valttdmattémien teknisten tunnisteiden osalta asiakassuhteen
kannalta tarpeellisissa verkkopalveluissa)

Lakisdateinen velvoite (yleisen tietosuoja-asetuksen 6(1)(c) artikla): Suorittaessamme palveluita ja
laskuttaessamme niistd olemme velvoitettuja tekemaan tiettyja laissa sdadettyja henkilotietojen kasittelytoimia.
Perustelemme seuraavia ylld kuvattuja henkilétietojen kasittelytarkoituksia talla perusteella:

e Taloushallinto ja verotus (erityisesti maksutositteiden sdilyttdmisen ja muiden kirjanpitovelvoitteiden
osalta)

e Riskienhallinta ja etujen suojaaminen (erityisesti taustatietojen selvittdmisen osalta)

e Markkinointi (suoramarkkinointikiellon tallentamisen osalta)

Oikeutettu etu (yleisen tietosuoja-asetuksen 6(1)(f) artikla): Siina tapauksessa, ettd henkilotietojen kasittely on
meidan tai jonkun muun henkilon kannalta tarpeellista mutta sita ei voida perustella sopimussuhteellamme tai
lakisaateisen velvoitteen vaatimuksella, kdsittelemme niita lainmukaisten oikeutettujen etujen turvin.
Perustelemme seuraavia ylld kuvattuja henkilétietojen kasittelytarkoituksia talla perusteella:

e Markkinointi

e Viestintd (erityisesti video- ja danitallenteiden kasittelyn osalta)

e Riskienhallinta ja etujen suojaaminen (kaikki mainitut kasittelytarkoitukset omien toiminnallisten
riskiemme hallitsemiseksi sikali kuin kasittely ei ole valttdmatonta sopimuksen taytantédnpanemiseksi tai
lakisdateinen velvoite ei sitd edellytd)

e Tekninen toiminnallisuus ja turvallisuus (valttdmattémien teknisten tunnisteiden osalta verkkopalveluissa,
jotka eivat ole tarpeellisia asiakassuhteen kannalta)

Suostumus (yleisen tietosuoja-asetuksen 6(1)(a) artikla): Joissakin rajatuissa tapauksissa kdsittelemme
henkilotietoja ainoastaan suostumuksesi nojalla. Perustelemme seuraavia ylla kuvattuja henkilotietojen

kasittelytarkoituksia talld perusteella:

e Tekninen toiminnallisuus ja turvallisuus (ei-valttamattdmien teknisten tunnisteiden osalta)

Asiakasprospekti tai sen edustaja ¥

Jos tavoittelemme sinua asiakkaaksi tai edustat tavoittelemaamme yritysta tai yhteisoa, kdsittelemme
henkilGtietojasi seuraavasti.

1. Kasiteltavat henkilotiedot ja niiden sdilytysajat
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Kasittelemme henkil6tietoja seuraavia alla kuvailtuja kasittelytarkoituksia varten: Markkinointi ja Viestinta.
Seuraavat tiedot sdilytetddn naita tarkoituksia varten asiakasprospektirekisterissa kolmen vuoden ajan sen
kalenterivuoden lopusta, kun aktiivinen kasittely paattyy:

e Nimi

e Asema ja valtuutukset

e Yhteystiedot (postiosoite, puhelinnumero ja sdhképostiosoite)
e Kirjeenvaihto ja keskustelumuistiot

e Sosiaalisen median sisalto

Esimerkki: Toimit yrityksen edustajana ja tavoittelemme sinua markkinointitarkoituksessa. Keradmme ylla
lueteltuja henkildtietoja osaksi yrityksen asiaskasprospektitiedostoa. Soitamme sinulle 10.5.2024, ja merkitsemme
tiedostoon nimesi ja yhteystietosi sekd kdymamme keskustelun sisadllén. Suoritamme 30.12.2027 sdaannollisen
henkildtietojen poiston. Samassa yhteydessa poistamme nimesi ja yhteystietosi tiedostosta seka varmistamme,
ettd sinua ei voida tunnistaa tiedostoon jaavistd merkinndista, jotka on lisatty 31.12.2024 tai aikaisemmin.

Kasittelemme henkil6tietoja myds seuraavia alla kuvailtuja kasittelytarkoituksia varten: Riskienhallinta ja etujen
suojaaminen. Seuraavat tiedot sdilytetdan naita tarkoituksia varten asiakasprospektirekisterissa kolmen
vuoden ajan sen kalenterivuoden lopusta, kun aktiivinen kasittely paattyy:

e Nimi

e Asema ja valtuutukset

e Yhteystiedot (postiosoite, puhelinnumero ja sdhképostiosoite)

e Kirjeenvaihto ja keskustelumuistiot

e Sosiaalisen median sisalto

e Video- ja danitallenteet (kerromme sinulle aina etukateen, jos kdsittelemme naita tietoja)

e Taloustiedot (esim. yrityskytkentd- ja luottoriskitiedot)

e Verotiedot (esim. verorekisteri- ja verovelkatiedot)

e Taustatiedot (esim. pakotetiedot, poliittista vaikutusvaltaa koskevat tiedot ja vastaavat taustatiedot

Esimerkki: Edelld kuvatun esimerkin tapauksessa olemme edenneet asiakasneuvottelussa kanssasi.
Tavoittelemamme kauppa on meille taloudellisesti merkittava, joten selvitdimme tiettyja taustatietoja taloudellisen
riskin hallitsemiseksi. Ennen kuin teemme yrityksellesi tarjouksen ja valikoimme sopivat maksuehdot,
tarkastamme yrityksen edustajien yrityskytkenta- ja luottotiedot. Lisédmme tiedot asiakasprospektitiedostoon
8.6.2024, ja poistamme ne tiedostosta 30.12.2027.

Siirrdmme henkilétietoja myds suoramarkkinointirekisteriin sen jalkeen, kun aktiivinen kasittely paattyy, seuraavia
alla kuvailtuja kasittelytarkoituksia varten: Markkinointi. Seuraavat tiedot sdilytetdan naita tarkoituksia

varten suoramarkkinointirekisterissa toistaiseksi, ellet kielld tietojen kayttda suoramarkkinointitarkoituksiin (ks.
ylla | osassa laatikko ”Sinun oikeutesi”):

e Nimi
e Asema ja valtuutukset
e Yhteystiedot (postiosoite, puhelinnumero ja sdhképostiosoite)

Esimerkki: Edelld kuvatun esimerkin tapauksessa tavoittelemme sinua markkinointitarkoituksessa. Puhelussa
ilmoitat, etta yritykselldsi ei ole juuri nyt tarvetta tarjoamillemme palveluille. Sovimme kuitenkin, ettd palaamme
asiaan tulevaisuudessa. Siirrdmme ylla mainitut tiedot suoramarkkinointirekisteriin, jossa ne sailyvat niin kauan
kuin meilla on perusteltu odotus tavoitella sinua markkinointitarkoituksessa myéhemmin. Arvioimme tietojen
ajantasaisuutta ja paikkansapitdvyyttd sddnndllisesti, ja jos meille esimerkiksi ilmenee, ettet ole enda kyseisen
yrityksen palveluksessa, poistamme tiedot viipymatta.
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Tallennamme henkildtietoja suoramarkkinointirekisteriin myos tarpeen mukaan seuraavia alla kuvailtuja
kasittelytarkoituksia varten: Markkinointi. Seuraavat tiedot sdilytetdan ndita tarkoituksia
varten suoramarkkinointirekisterissa toistaiseksi, ellet pyyda meitd poistamaan tai muuttamaan kyseista tietoa:

e  Suoramarkkinointikiellot

Esimerkki: Edelld kuvatun esimerkin tapauksessa tavoittelemme sinua markkinointitarkoituksessa. Puhelussa
ilmoitat, etta yritykselldsi ei ole tarvetta tarjoamillemme palveluille, ja toivot, ettemme ota sinuun enda yhteytta.
Lisdédmme suoramarkkinointirekisteriin tiedon, ettd olet kieltanyt suoramarkkinoinnin. Poistamme myés
tarpeettomat tietosi suoramarkkinointirekisteristimme, mutta sailytdamme sielld nimesi ja yhteystietosi, jotta
tieddmme, ettd kielto koskee juuri sinua.

Kasittelemme henkilotietoja myds seuraavia alla kuvailtuja kasittelytarkoituksia varten: Tekninen toiminnallisuus
ja turvallisuus. Seuraavien tietojen sailytysajan kesto naita tarkoituksia varten on

ilmoitettu evasteasetusikkunassa, jonka voi avata napsauttamalla kunkin verkkosivun alareunassa olevaa
Evasteasetukset-painiketta:

e Tekniset tunnisteet (esim. IP-osoite ja evdstetiedot)
e  Eviasteitd ja vastaavia teknologioita koskevaa suostumustietoa (evasteasetusikkunassa valitsemasi
asetukset) sdilytetdadn kuitenkin yhden vuoden ajan suostumusta koskevan valinnan tekemisesta lukien

Esimerkki: Vierailet verkkosivustollamme ja avautuvassa evastevalintaikkunassa kiellat muut kuin valttamattomat
evasteet. Evastehallintaohjelma tallentaa tiedon valinnastasi seka tiettyja yksiloivia tietoja (kuten
evastevalintatunnuksesi) tietokantaansa. Tiedot sdilyvat tietokannassa yhden vuoden ajan.

2. Kasittelyn tarkoitukset ja pakolliset henkil6tiedot
Henkilotietojesi kasittelyn tarkoitukset ovat seuraavat:

Markkinointi: Haluamme kertoa sinulle palveluistamme ja tarjouksistamme. Siksi otamme sinuun silloin talldin
yhteyttd suora- tai muun markkinoinnin tavoin. Otamme sinuun yhteytta vain siltd osin kuin asia liittyy
tyotehtaviisi. Kasittelemme tata tarkoitusta varten erityisesti nimi-, asema- ja valtuutus- seka yhteystietoja samoin
kuin sosiaalisen median sisaltda. Kasittelemme my0s tarpeen mukaan suoramarkkinointikieltoja koskevia tietoja.

Asiakassuhteen valmistelu: Kun olet tulossa asiakkaaksemme, kasittelemme asiakassuhteen valmistelemiseksi
lukuisia henkil6tietoja, erityisesti nimeasi, yhteystietojasi, maksutietojasi seka kirjeenvaihtoamme ja
keskustelumuistioita. Lisdksi kdsittelemme asema- ja valtuutustietoja ensinndkin siksi, ettd tiedot ovat osa
yhteystietoja, ja toisaalta siksi, ettd kdytdmme mm. tietoa asiakkaan tietosuoja- ja tydsuojeluvaltuutetuista seka
muista vastuuhenkildistd osana palveluidemme sisdltoa (esim. laatiessamme organisaatiokaavioita, ohjeistuksia
jne. asiakkaan kayttdon). Kasittelemme vain sellaisia tietoja, jotka ovat tarpeellisia sopimussuhteen kannalta ja
vain siind maarin kuin kasittelysta on sovittu.

Edella luetelluista henkildtiedoista nimi, yhteystiedot ja maksutiedot ovat asiakassuhteen kannalta valttamattomia,
eli niiden antaminen on tietosuojalainsdddanndssa tarkoitetulla tavalla pakollista (ks. tietosuojaselosteen | osassa
laatikko “Henkilotietojen lahteet ja pakolliset tiedot”).

Viestinta: Jos ldhetat meille viestin esimerkiksi verkkosivustomme vélitykselld tai sahkdpostitse, kdsittelemme
viestin vastaanottamiseksi ja siihen vastaamiseksi henkildtietojasi, erityisesti nimea, yhteystietoja seka
kirjeenvaihtoa ja keskustelumuistioita.

Jos haluat yhteydenottoosi vastauksen, nimen ja yhteystietojen antaminen on tietosuojalainsdadanndssa
tarkoitetulla tavalla pakollista (ks. tietosuojaselosteen | osassa laatikko “Henkilotietojen Idhteet ja pakolliset
tiedot”). Pakolliset henkildtiedot riippuvat asiayhteydesta: esimerkiksi verkkolomakkeessa, joka on tarkoitettu
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ainoastaan (potentiaalisille) yritysasiakkaille ja niiden edustajille, pakollisia tietoja ovat nimi, tydpuhelinnumero ja
tyosahkopostiosoite.

Jos varaat ajan asiakastapaamiseen verkkosivustolla olevan ajanvarauskalenterin kautta tai muuten, kasittelemme
nimeasi ja yhteystietojasi ajanvarauksen toteuttamiseksi. Jotta ajanvaraus voidaan toteuttaa, nimen ja
yhteystietojen antaminen on tietosuojalainsdadanndssa tarkoitetulla tavalla pakollista (ks. tietosuojaselosteen |
osassa laatikko "Henkilétietojen lahteet ja pakolliset tiedot”).

Jos osallistut kanssamme aani- tai videopuheluun, kasittelemme nimeasi ja yhteystietojasi puhelun
toteuttamiseksi. Jos puhelu tallennetaan, kasittelemme myds dadntasi ja kasvokuvaasi sisaltavia video- tai
danitallenteita. llImoitamme aina etukateen, jos puhelu tallennetaan. Jos meilld on oikeutettu etu video- tai
danitallenteiden kasittelylle (esim. riskienhallinnallinen syy), niiden kasittely on tietosuojalainsdadanndssa
tarkoitetulla tavalla pakollista (ks. tietosuojaselosteen | osassa laatikko “Henkilotietojen ldhteet ja pakolliset
tiedot”).

Riskienhallinta ja etujen suojaaminen: Liiketoiminnan harjoittajana meidan taytyy huolehtia riskienhallinnasta ja
erilaisten etujemme suojaamisesta:

e Juridisten riskien hallinta: Kasittelemme nime3, yhteystietoja, maksutietoja, kirjeenvaihtoa ja
keskustelumuistioita sekd video- ja danitallenteita (jos tallennamme video- tai ddnipuheluita lain
madrdyksia noudattaen ja siitd etukateen sinulle ilmoittaen) silta varalta, etta valillamme herda joskus
erimielisyyksia tai siitd seuraa muita oikeudellisia hankaluuksia.

e Luottoriskien hallinta: Erityisesti jos sopimuksemme rahallinen arvo on suuri, kdsittelemme
riskienhallintatarkoituksessa talous- ja verotustietoja, jotta voimme arvioida mahdollisia luottoriskeja. Jos
luottoriskien hallinta liittyy asiakassuhteen valmisteluun, ndma tiedot ovat asiakassuhteen kannalta
valttamattomia, eli niiden antaminen on tietosuojalainsdadanndssa tarkoitetulla tavalla pakollista (ks.
tietosuojaselosteen | osassa laatikko “Henkilotietojen ldhteet ja pakolliset tiedot”).

o Taustatietojen selvittdminen: Erityisesti silloin, kun asiakkaamme ei ole rekisterdity Suomeen tai
EU/ETAnN alueelle, kasittelemme nimea, yhteystietoja ja taustatietoja sen selvittamiseksi, onko
asiakkaaseen tai sen taustahenkil6ihin kohdistunut esimerkiksi pakotteita tai ovatko he poliittisesti
vaikutusvaltaisia henkil6ita. Jos taustatietojen selvittdminen liittyy asiakassuhteen valmisteluun, ndma
tiedot ovat asiakassuhteen kannalta valttamattomia, eli niiden antaminen on tietosuojalainsdadanndssa
tarkoitetulla tavalla pakollista (ks. tietosuojaselosteen | osassa laatikko “Henkilotietojen ldhteet ja
pakolliset tiedot”). Ne voivat olla myds lain vaatimia, mikali meitd koskee tapauksessasi lakisdateinen
asiakkaan tuntemisvelvoite.

¢ Immateriaalioikeuksien ja maineen suojaaminen: Valvoaksemme ja suojataksemme
immateriaalioikeuksiamme ja mainettamme kasittelemme joissakin tapauksissa sosiaalisen median
osoitteita ja sisdltod sekd muissa julkisissa ldhteissa julkaistuja vastaavia tietoja, jotka voivat sisaltda
henkilotietoja.

Tekninen toiminnallisuus ja turvallisuus: Jotta voimme tarjota sinulle séhkaisia palveluita, erityisesti
verkkosivustomme, kdsittelemme tiettyja teknisia tunnisteita sdhkoisesti. Tunnisteet voivat olla valttamattomia tai
ei-valttdmattomia. Tiedot kasittdvat muun muassa IP-osoitteen, evasteiden vélitykselld saatavat tiedot sekd muut
analytiikkatiedot. Kerromme naista tarkemmin ylla (ks. | osassa laatikko ”Evasteet ja analytiikka”).

Valttamattomat tekniset tunnisteet ovat sahkoisten palveluiden toiminnan ja turvallisuuden kannalta
valttamattomia, eli niiden antaminen on tietosuojalainsdddanndssa tarkoitetulla tavalla |dhtdkohtaisesti pakollista
(ks. tietosuojaselosteen | osassa laatikko “Henkilotietojen lahteet ja pakolliset tiedot”). Tietojen antamatta
jattdminen ei sindnsa johda palvelun saatavuuden rajoittamiseen, mutta mikali estdt tietojen antamisen, emme voi
valttdmatta varmistaa palveluiden toiminnallisuutta ja turvallisuutta.
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3. Kasittelyperusteet

Kasittelemme edelld lueteltuja henkildtietoja ainoastaan lainmukaisilla kdsittelyperusteilla. Perustelemme edelld
luetellut kasittelytarkoitukset seuraavasti.

Oikeutettu etu (yleisen tietosuoja-asetuksen 6(1)(f) artikla): Siina tapauksessa, ettd henkilotietojen kasittely on
meidan tai jonkun muun henkilén kannalta tarpeellista mutta sita ei voida perustella sopimussuhteemme
valmistelulla tai lakisdateisen velvoitteen vaatimuksella (ks. alla), kdsittelemme niitd lainmukaisten oikeutettujen
etujen turvin. Perustelemme seuraavia ylla kuvattuja henkilétietojen kasittelytarkoituksia talla perusteella:

e Markkinointi

e Viestintd (erityisesti video- ja danitallenteiden kasittelyn osalta)

e Riskienhallinta ja etujen suojaaminen (kaikki mainitut kasittelytarkoitukset omien toiminnallisten
riskiemme hallitsemiseksi sikali kuin kasittely ei ole valttdmatonta sopimuksen valmistelemiseksi ja
solmimiseksi tai lakisdateinen velvoite ei sitd edellytd)

e Tekninen toiminnallisuus ja turvallisuus (valttdmattémien teknisten tunnisteiden osalta verkkopalveluissa,
jotka eivat ole tarpeellisia asiakassuhteen kannalta)

Sopimussuhteen valmistelu (yleisen tietosuoja-asetuksen 6(1)(b) artikla): Tulevana asiakkaanamme (tai sen
edustajana) solmit kanssamme pian palvelusopimuksen ja teemme sovitusti asiakassuhteen valmisteluja.
Perustelemme seuraavia ylld kuvattuja henkilétietojen kasittelytarkoituksia talla perusteella:

e  Asiakassuhteen valmistelu

e Riskienhallinta ja etujen suojaaminen (juridisten riskien hallinta ja luottoriskien hallinta sikali kuin ne ovat
valttamattomia sopimuksen valmistelemiseksi ja solmimiseksi)

e Viestinta

e Tekninen toiminnallisuus ja turvallisuus (valttdmattémien teknisten tunnisteiden osalta asiakassuhteen
kannalta tarpeellisissa verkkopalveluissa)

Sopimus (yleisen tietosuoja-asetuksen 6(1)(b) artikla): Otat meihin yhteytta ja pyydat meitd vastaamaan
yhteydenottoosi tai varaat ajan asiakastapaamiseen. Perustelemme seuraavia ylla kuvattuja henkilétietojen
kasittelytarkoituksia talld perusteella:

e Viestinta (silta osin kuin kyse ei ole vield varsinaisen asiakassopimussuhteen valmistelusta)
Lakisdateinen velvoite (yleisen tietosuoja-asetuksen 6(1)(c) artikla): Suorittaessamme palveluita ja
laskuttaessamme niistd olemme velvoitettuja tekemaan tiettyja laissa sdadettyja henkilotietojen kasittelytoimia.

Perustelemme seuraavia ylld kuvattuja henkilétietojen kasittelytarkoituksia talla perusteella:

e Riskienhallinta ja etujen suojaaminen (erityisesti taustatietojen selvittdmisen osalta)
e Markkinointi (suoramarkkinointikiellon tallentamisen osalta)

Suostumus (yleisen tietosuoja-asetuksen 6(1)(a) artikla): Joissakin rajatuissa tapauksissa kdsittelemme
henkilotietoja ainoastaan suostumuksesi nojalla. Perustelemme seuraavia ylla kuvattuja henkilotietojen

kasittelytarkoituksia talld perusteella:

e Tekninen toiminnallisuus ja turvallisuus (ei-valttamattdmien teknisten tunnisteiden osalta)

Verkkopalveluiden kadyttdja ¥
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Jos kaytat verkkopalveluitamme, esimerkiksi vierailemalla verkkosivustollamme, kdsittelemme henkilétietojasi
seuraavasti.

1. Kasiteltavat henkilotiedot ja niiden sdilytysajat

Kasittelemme henkiltietoja seuraavia alla kuvailtuja kasittelytarkoituksia varten: Tekninen toiminnallisuus ja
turvallisuus. Tietojen sailytysajan kesto naita tarkoituksia varten on ilmoitettu evasteasetusikkunassa, jonka voi
avata napsauttamalla kunkin verkkosivun alareunassa olevaa Evdsteasetukset-painiketta:

e Tekniset tunnisteet (esim. IP-osoite ja evdstetiedot)
e  Evisteitd ja vastaavia teknologioita koskevaa suostumustietoa (evastebannerissa valitsemasi asetukset)
sdilytetddn kuitenkin yhden vuoden ajan suostumuksen antamisesta lukien

Esimerkki: Vierailet verkkosivustollamme ja avautuvassa evastevalintaikkunassa kiellat muut kuin valttdmattomat
evasteet. Evastehallintaohjelma tallentaa tiedon valinnastasi seka tiettyja yksiloivia tietoja (kuten
evastevalintatunnuksesi) tietokantaansa. Tiedot sdilyvat tietokannassa yhden vuoden ajan.

Kasittelemme henkilétietoja my6s seuraavia alla kuvailtua kasittelytarkoituksia

varten: Viestinta seka Riskienhallinta ja etujen suojaaminen. Tiedot sdilytetdan naita tarkoituksia

varten verkkopalveluiden kayttdjarekisterissa kolmen vuoden ajan sen kalenterivuoden lopusta, kun aktiivinen
kasittely paattyy:

e Nimi

e Asema ja valtuutukset (ml. asema tietosuojavastaavana, tydsuojeluvastaavana jne.)
e Yhteystiedot (postiosoite, puhelinnumero ja sdhképostiosoite)

e Kirjeenvaihto ja keskustelumuistiot

Esimerkki: Vierailet verkkosivustollamme 4.4.2024 ja ldhetat meille sielld olevasta yhteydenottolomakkeesta
viestin. Taytat lomakkeeseen edelld mainittuja henkilotietoja. Tiedot tallentuvat

tietojdrjestelmadamme. Suoritamme 30.12.2027 sdaannollisen henkilétietojen poiston. Samassa yhteydessa
poistamme henkil6tietosi tietojarjestelmastamme seka varmistamme, ettd sinua ei voida tunnistaa jarjestelmaan
jaavista merkinnoistd, jotka on lisatty 31.12.2024 tai aikaisemmin.

2. Kasittelyn tarkoitukset ja pakolliset henkil6tiedot
Henkilotietojesi kasittelyn tarkoitukset ovat seuraavat:

Tekninen toiminnallisuus ja turvallisuus: Jotta voimme tarjota sinulle séhkaisia palveluita, erityisesti
verkkosivustomme, kdsittelemme tiettyja teknisia tunnisteita sdhkoisesti. Tunnisteet voivat olla valttamattomia tai
ei-valttdmattomia. Tiedot kasittdvat muun muassa IP-osoitteen, evasteiden vélitykselld saatavat tiedot sekd muut
analytiikkatiedot. Kerromme naista tarkemmin ylla (ks. | osassa laatikko ”Evasteet ja analytiikka”).

Valttamattomat tekniset tunnisteet ovat sahkoisten palveluiden toiminnan ja turvallisuuden kannalta
valttamattomia, eli niiden antaminen on tietosuojalainsdddanndssa tarkoitetulla tavalla |dhtdkohtaisesti pakollista
(ks. tietosuojaselosteen | osassa laatikko “Henkilotietojen lahteet ja pakolliset tiedot”). Tietojen antamatta
jattdminen ei sindnsa johda palvelun saatavuuden rajoittamiseen, mutta mikali estdt tietojen antamisen, emme voi
valttamatta varmistaa palveluiden toiminnallisuutta ja turvallisuutta.

Viestinta: Jos olet Idhettdnyt meille viestin esimerkiksi verkkosivustomme vélityksella tai sdhkopostitse,
kasittelemme viestin vastaanottamiseksi ja siihen vastaamiseksi henkildtietojasi, erityisesti nimea, yhteystietoja
seka kirjeenvaihtoa ja keskustelumuistioita.

Jos haluat yhteydenottoosi vastauksen, nimen ja yhteystietojen antaminen on tietosuojalainsdadanndssa
tarkoitetulla tavalla pakollista (ks. tietosuojaselosteen | osassa laatikko “Henkilotietojen Idhteet ja pakolliset
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tiedot”). Pakolliset henkildtiedot riippuvat asiayhteydesta: esimerkiksi verkkolomakkeessa, joka on tarkoitettu
ainoastaan (potentiaalisille) yritysasiakkaille ja niiden edustajille, pakollisia tietoja ovat nimi, tydpuhelinnumero ja
tyosdhkopostiosoite.

Jos varaat ajan asiakastapaamiseen verkkosivustolla olevan ajanvarauskalenterin kautta tai muuten, kasittelemme
nimeasi ja yhteystietojasi ajanvarauksen toteuttamiseksi. Jotta ajanvaraus voidaan toteuttaa, nimen ja
yhteystietojen antaminen on tietosuojalainsddadanndssa tarkoitetulla tavalla pakollista (ks. tietosuojaselosteen |
osassa laatikko "Henkilotietojen lahteet ja pakolliset tiedot”). Asiakastapaamisessa kasittelemme henkil6tietojasi
kuten edella laatikossa “Asiakasprospekti tai sen edustaja” on kuvattu.

Riskienhallinta ja etujen suojaaminen: Liiketoiminnan harjoittajana meidan taytyy huolehtia riskienhallinnasta ja
erilaisten etujemme suojaamisesta:

e Immateriaalioikeuksien ja maineen suojaaminen: Valvoaksemme ja suojataksemme
immateriaalioikeuksiamme ja mainettamme kasittelemme joissakin tapauksissa sosiaalisen median
osoitteita ja sisdltod sekd muissa julkisissa ldhteissa julkaistuja vastaavia tietoja, jotka voivat sisaltaa
henkilotietoja.

Markkinointi: Haluamme kertoa sinulle palveluistamme ja tarjouksistamme. Siksi otamme sinuun silloin tall6in
yhteyttd suora- tai muun markkinoinnin tavoin, jos olet ilmoittanut meille yhteystietosi. Otamme sinuun yhteytta
vain silta osin kuin asia liittyy tyotehtaviisi. Tallin kdsittelemme henkilotietojasi kuten edella laatikossa
"Asiakasprospekti tai sen edustaja” on kuvattu.

3. Kasittelyperusteet

Kasittelemme edelld lueteltuja henkildtietoja ainoastaan lainmukaisilla kdsittelyperusteilla. Perustelemme edelld
luetellut kasittelytarkoitukset seuraavasti.

Oikeutettu etu (yleisen tietosuoja-asetuksen 6(1)(f) artikla): Siina tapauksessa, ettd henkilotietojen kasittely on
meidan tai jonkun muun henkilon kannalta tarpeellista, kdsittelemme niitd lainmukaisten oikeutettujen etujen
turvin. Perustelemme seuraavia ylla kuvattuja henkilotietojen kasittelytarkoituksia talla perusteella:

e Tekninen toiminnallisuus ja turvallisuus (valttamattdmien teknisten tunnisteiden osalta verkkopalveluissa)
e Riskienhallinta ja etujen suojaaminen (immateriaalioikeuksien ja maineen suojaaminen)
e Markkinointi

Sopimus (yleisen tietosuoja-asetuksen 6(1)(b) artikla): Verkkopalveluidemme kayttdjana otat meihin yhteytta ja
pyydat meita vastaamaan yhteydenottoosi tai varaat ajan asiakastapaamiseen. Perustelemme seuraavia ylla
kuvattuja henkilétietojen kasittelytarkoituksia talla perusteella:

e Viestinta
Suostumus (yleisen tietosuoja-asetuksen 6(1)(a) artikla): Joissakin rajatuissa tapauksissa kdsittelemme
henkilotietoja ainoastaan suostumuksesi nojalla. Perustelemme seuraavia ylla kuvattuja henkilotietojen

kasittelytarkoituksia talld perusteella:

e Tekninen toiminnallisuus ja turvallisuus (ei-valttamattdmien teknisten tunnisteiden osalta)

Sosiaalisen median kdyttaja ¥
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Jos kaytat sosiaalisen median palveluitamme, esimerkiksi vierailemalla sosiaalisen median sivuillamme,
kasittelemme henkiltietojasi seuraavasti.

1. Kasiteltavat henkilotiedot ja niiden sdilytysajat

Kasittelemme henkiltietoja seuraavia alla kuvailtuja kasittelytarkoituksia varten: Viestinta ja Markkinointi. Tiedot
sdilytetddn sosiaalisen median palveluiden kadyttdjarekisterissa enintdadn kolmen vuoden ajan sen kalenterivuoden
lopusta, kun aktiivinen kasittely paattyy:

e Nimi

e Asema ja valtuutukset (ml. asema tietosuojavastaavana, tydsuojeluvastaavana jne.)
e Yhteystiedot (postiosoite, puhelinnumero ja sdhképostiosoite)

e Kirjeenvaihto ja keskustelumuistiot

e Sosiaalisen median osoite ja sisalto

Esimerkki: Vierailet sosiaalisen median sivullamme 4.4.2024 ja lahetédt meille sielld viestin. Profiilitietosi tallentuvat
sosiaalisen median tietojarjestelmadamme. Suoritamme 30.12.2027 sdannéllisen henkildtietojen poiston. Samassa
yhteydessa poistamme henkiltietosi tietojarjestelmastamme sekd varmistamme, ettd sinua ei voida tunnistaa
jarjestelmaan jaavistd merkinnoista, jotka on lisdtty 31.12.2024 tai aikaisemmin.

Esimerkki: Kdytdmme sosiaalisen median palvelussa toimintoja, joiden avulla etsimme asiakaskontakteja. Ennen
kuin ryhdymme tavoittelemaan sinua asiakasprospektina (ks. ylla tata koskeva laatikko), kerddmme palvelusta
saamiamme henkilotietoja sosiaalisen median kontaktointilistaan. Poistamme tiedot listasta viimeistdaan
30.12.2027, jos emme ole tdtad ennen ryhtyneet kasittelemaan tietojasi asiakasprospektina.

Esimerkki: Jarjestimme sosiaalisen median sivullamme arvonnan, johon osallistut tykkdamalla julkaisustamme.
Tallennamme yhteystietosi arvontarekisteriin arvonnan suorittamista varten. Poistamme tiedot arvonnan
suorittamisen jalkeen.

2. Kasittelyn tarkoitukset ja pakolliset henkil6tiedot
Henkilotietojesi kasittelyn tarkoitukset ovat seuraavat:

Viestinta: Jos olet ldhettdnyt meille viestin sosiaalisen median palvelussa, kasittelemme viestin vastaanottamiseksi
ja siihen vastaamiseksi henkildtietojasi, erityisesti nimed, yhteystietoja seka kirjeenvaihtoa ja keskustelumuistioita.
Jos haluat yhteydenottoosi vastauksen, nimen ja yhteystietojen antaminen on tietosuojalainsdadanndssa
tarkoitetulla tavalla pakollista (ks. tietosuojaselosteen | osassa laatikko “Henkilotietojen ldhteet ja pakolliset
tiedot”). Pakollisia tietoja ovat nimi ja sosiaalisen median osoite.

Markkinointi: Haluamme kertoa sinulle palveluistamme ja tarjouksistamme. Siksi otamme sinuun silloin tall6in
yhteyttd suora- tai muun markkinoinnin tavoin, jos olet ilmoittanut meille yhteystietosi. Otamme sinuun yhteytta
vain silta osin kuin asia liittyy tyotehtaviisi. Tallin kdsittelemme henkilotietojasi kuten edella laatikossa
"Asiakasprospekti tai sen edustaja” on kuvattu.

Riskienhallinta ja etujen suojaaminen: Liiketoiminnan harjoittajana meidan taytyy huolehtia riskienhallinnasta ja
erilaisten etujemme suojaamisesta:

e Immateriaalioikeuksien ja maineen suojaaminen: Valvoaksemme ja suojataksemme
immateriaalioikeuksiamme ja mainettamme kasittelemme joissakin tapauksissa sosiaalisen median
osoitteita ja sisdltod sekd muissa julkisissa ldhteissa julkaistuja vastaavia tietoja, jotka voivat sisaltaa
henkilotietoja.

3. Kasittelyperusteet
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Kasittelemme edelld lueteltuja henkildtietoja ainoastaan lainmukaisilla kdsittelyperusteilla. Perustelemme edelld
luetellut kasittelytarkoitukset seuraavasti.

Oikeutettu etu (yleisen tietosuoja-asetuksen 6(1)(f) artikla): Siina tapauksessa, ettd henkilotietojen kasittely on
meidan tai jonkun muun henkilon kannalta tarpeellista, kdsittelemme niitd lainmukaisten oikeutettujen etujen
turvin. Perustelemme seuraavia ylla kuvattuja henkilotietojen kasittelytarkoituksia talla perusteella:

e Riskienhallinta ja etujen suojaaminen (immateriaalioikeuksien ja maineen suojaaminen)
e Markkinointi

Sopimus (yleisen tietosuoja-asetuksen 6(1)(b) artikla): Sosiaalisen median kayttdjana otat meihin yhteyttd ja
pyydat meita vastaamaan yhteydenottoosi. Perustelemme seuraavia ylla kuvattuja henkilotietojen

kasittelytarkoituksia talld perusteella:

e Viestinta
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